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Seguridad

Seguridad

Cuando estamos conectados a Internet tenemos que saber que estamos comunicandonos
con otros ordenadores de la Red, es decir, estamos abriendo nuestro ordenador al exterior.
Esa puerta que abrimos al exterior nos permite estar en contacto con todo un mundo lleno de
posibilidades, pero también posibilita que intrusos puedan acceder a nuestro ordenador y
poner en riesgo nuestros datos.

Sin unas minimas medidas de seguridad somos muy vulnerables y podremos poner en riesgo
toda nuestra informacion.

En este bloque tematico te indicamos una serie de normas basicas de seguridad, programas
y consejos que te ayudaran a proteger tu ordenador y navegar por Internet de un modo mas
seguro.
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Normas basicas

Normas basicas

La utilizacion de herramientas tecnoldgicas exige, al igual que ocurre con cualquier otro tipo
de herramientas, comportarse de forma prudente para evitar consecuencias negativas. Antes
de continuar queremos subrayar que la prudencia no tiene nada que ver con la paranoia: es
una actitud vigilante pero tranquila que salvaguarda nuestra seguridad y nuestros intereses.

Adoptando pues esta actitud basica podemos decir que existen conductas de proteccion de la
seguridad de tipo activo y de tipo pasivo. Seria algo similar a lo que ocurre cuando nos
ponemos al volante de un coche: abrocharse el cinturén supone dotarnos de una proteccion
pasiva, mientras que mantener una velocidad adecuada o regular las paradas para que el
cansancio no nos provoque suefio entraria dentro de conductas activas que, en ambos casos,
redundan en un aumento de la seguridad.
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Seguridad del ordenador

Seguridad del ordenador
Dentro de las conductas que hemos denominado pasivas podriamos destacar las siguientes:

o Configurar nuestro sistema operativo para que obtenga e instale de forma automatica
las actualizaciones y parches de seguridad que sean necesarios.

» Obtener e instalar un antivirus que disponga de actualizacion automatica y configurarlo
de forma que revise, también de forma automatica, el correo, los archivos descargados
y, en general, cualquier archivo que podamos abrir en nuestro ordenador.

» Proteger nuestro equipo del acceso no autorizado del exterior, asi como evitar la salida
inadvertida de datos desde el mismo, instalando y configurando un cortafuegos,
especialmente si disponemos de una conexion constante a Internet.

o Apagar aquellos equipos que tengan posibilidad de acceder de forma constante a
Internet cuando no se utilicen.

« Si eres usuario de Windows es probable que la utilizacién de contrasefias para acceder
al sistema te resulte un procedimiento poco habitual y que lo consideres incomodo. No
estaria de mas que te plantearas la creacién de un perfil de usuario con permisos
limitados, dejando los permisos de administrador s6lo para aquellos momentos en los
que tuvieras que instalar algun programa. Légicamente la misma recomendacion es
valida para sistemas Linux, aunque en este caso lo habitual es hacerlo. Si no lo haces
asi es posible que algun coédigo malicioso se aproveche de tu acceso libre con permisos
absolutos para instalar virus, gusanos, troyanos y otros especimenes.

Comprobando la seguridad

En esta ocasion vamos a empezar realizando una practica que te permitira comprobar el
grado de seguridad de tu equipo.

Q% Practica

Conéctate a la direccion www.upseros.net/portscan/portscan.php

Mientras se realizan las pruebas aparecera el mensaje
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L)) Escaneando. Por Favor, espera...

Comprueba los resultados.

¢ Aparece el mensaje

iJErhorabuena, no hemos detectado ninguna vulnerabiidad que ponga en riesgo ku equipo, ?

Si has logrado que el listado de puertos esté lleno de semaforos en rojo con estado invisible

y el colofén de la informacion es el mensaje anterior, quiere decir que tu equipo
esta protegido contra las intrusiones desde el exterior y es probable que hayas puesto en

practica la mayoria de las medidas que se van a comentar en este médulo. En caso contrario
necesitaras mejorar la seguridad de tu sistema para lo cual tendras que modificar algunas
conductas en tu navegacion por la red y dotarte de algunas herramientas que te ayuden a
protegerte de accesos indeseados.

Q:% Practica

Si quieres corroborar los resultados anteriores puedes conectarte a
grc.com/default.htm, localiza el enlace ShieldsUP! y pulsa sobre él.

Pulsa ahora el boton Proceed que te llevara a una nueva pagina

en la que podras escoger los servicios que quieres escanear. Lo mas
recomendable es que selecciones All Service Ports | para hacer un test
completo a todos los puertos.

En esta ocasion el objetivo es que la matriz que representa los 1056 primeros puertos (del 0
al 1055) tenga todos los cuadritos en verde (puertos invisibles) y no presente ningun
cuadradito rojo pues ese color indicaria que lo tenemos puertos abiertos que pueden ser
usados para acceder a nuestro sistema.
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Consejos para utilizar Internet

Consejos para utilizar Internet

Te damos algunos consejos que deberian convertirse en pautas activas de conducta cuando
utilices Internet:

o Actualiza regularmente el software de tu ordenador a las versiones mas recientes.

+ Realiza copias de seguridad de tus datos cada cierto tiempo. Reinstalar un sistema
operativo con todas sus aplicaciones puede ser muy pesado, pero es algo casi
mecanico,...rehacer dos afios de trabajo suele ser imposible.

« Si accedes a Internet mediante un médem-router revisa de vez en cuando el Acceso
Telefénico a Redes para ver la conexion, los filtros y contrasena.

o Cuando accedas en Internet a sitios identificados desde ordenadores publicos o
compartidos, acuérdate de salir de dichos sitios cerrando la sesién y el navegador
para que no quede activa tu identidad.

o Ten cuidado con algunas paginas, sobre todo las de juegos, contenido para adultos y
algunas de descargas gratuitas, que te piden que instales programas para optimizar el
acceso: en la mayoria de los casos se trata de métodos para instalar programas de
control de tu ordenador.

‘r'-

« Si tienes que introducir informacion sensible, como por ejemplo el numero de tu tarjeta
de crédito, en una pagina web, no lo hagas nunca si no se trata de una conexién
segura: en el campo de protocolo de la direccion pondra https: en lugar de http: y en
tu barra de estado o en la misma barra de direccion aparecera el simbolo

e Si necesitas realizar compras o pagos por Internet la mayoria de los bancos suelen
tener una tarjeta virtual de crédito con coordenadas que garantiza la seguridad de las
compras.

e No te fies de los enlaces de las paginas que te llegan por correos o0 medios
desconocidos, especialmente cuando accedas a paginas de servicios bancarios o de
comercio electréonico. Comprueba que te conducen donde realmente quieras ir.

o Configura tu cliente de correo con los filtros y métodos de seguridad que posea. Un
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sistema puede ser configurarlo para recibir y enviar en modo texto, tal vez quede algo
mas so0so, pero evitaras una fuente de problemas de seguridad y de privacidad.

Comprueba la extension de los archivos que recibes por correo electronico. No los
abras nunca si se trata de ejecutables o de precedencia dudosa o desconocida.

Tus amigos, esos que no saben decir en inglés mas que "yes", no se han apuntado a
una academia milagrosa y por eso te escriben ya en la lengua de Shakespeare: o bien
tienen un virus en su ordenador o bien alguien ha usurpado su direccion, pero lo que es
seguro es que el archivo adjunto que te envian es un cédigo malicioso.

Ni los bancos, ni ninguna otro servicio web que necesite identificacion, se va a poner
en contacto contigo por correo electronico para solicitar que confirmes tu nombre de
usuario y tu contrasena desde un formulario en el propio mensaje de correo o desde
una pagina a la que se te enlaza desde el mismo: se trata de una practica para
apoderarse de esos datos.

Cuando envies archivos adjuntos coméntalo en el cuerpo del mensaje y haz un
breve resumen de su contenido. No envies nunca archivos ejecutables.

Lee despacio y con todo detalle todas las ventanas que se muestran durante la
instalacion de cualquier aplicaciéon que descargues de Internet, incluso la licencia o
el contrato del usuario final. De esta forma te aseguras de que no incluyen ningun
software sospechoso.

Analiza periédicamente tu equipo con algun programa antiespia.

No propagues bulos. Cuando te llega un mensaje avisando de un peligro muy grave,
cuando se hace tal o cual cosa, suele ser un bulo difundido por un amigo que te quiere
bien pero no se ha preocupado de comprobar la veracidad del contenido. Muchas veces
basta con hacer una lectura medianamente atenta y una simple busqueda en Google
para comprobar que el mensaje no es mas que un bulo infundado.

Cuando envies mensajes grupales acuérdate que existe la opciéon CCO o BCC que
permite en envio de direcciones ocultas (sobre todo si los destinatarios se desconocen
entre ellos) pues si hacemos publicas las direcciones de correo electronico es facil que
caigan en manos desconocidas y con propoésitos muy diversos.

No estaria de mas que, de vez en cuando pasaras por alguna de las paginas que
disponen de secciones divulgativas sobre seguridad para mantener tu informacion
actualizada: La Asociacion de Usuarios de Internet, Hispasec o El Instituto Nacional de
Tecnologias de la Comunicacion (INTECO) pueden ser unos buenos puntos de
referencia.

Ten en cuenta los temas de proteccion al menor:
1. Se debe concienciar al alumnado en un uso adecuado de las redes sociales.

2. No deben dar datos sensibles (direccion, teléfono, fechas...) ni publicar material
fotografico o audiovisual que les pueda comprometer o ser utilizado de forma
perniciosa.

3. Tienen que aprender a utilizar los chat y video-chat con seguridad. Internet
favorece el anonimato y la suplantacién de identidad, asi que los desconocidos no
siempre son las personas que dicen ser.
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4. La comunicacion a los padres o tutores de cualquier acoso, vejacion,
proposicion indecente,.... es fundamental para poder solucionar los conflictos.

5. Los docentes y padres pueden encontrar soluciones y programas de
proteccion en los siguientes enlaces:

- INTECO-Cert: Menores protegidos: en este sitio se podran encontrar
consejos y recursos tanto para padres y educadores como para menores,
programas e informacion sobre control parental para permitir el acceso a
listas blancas y bloquear a listas negras, etc.

- Softonic: uno de los multiples sitios de descargas de software donde
podras buscar programas de control parental gratuitos y en espafiol.

6. En el ambito familiar puede resultar mas facil las seguridad, poniendo todos
los medios posibles:

- Conseguir un buen clima de comunicacion entre padres e hijos,

- Supervisar el ordenador de nuestro hijo o hija, como se supervisan las
tareas de clase.

- Ubicar el ordenador en un espacio comun, abierto, no en una habitacion
cerrada solo para nuestro hijo o hija.

- Poner los medios de proteccion mediante los ajustes de control de
contenidos del navegador,

- Instalar programas de seguridad como Netnanny, SafeFamilies,
Optenet, Cyberpatrol, etc. o,

- Activar el propio programa de control parental del sistema operativo si se
utiliza Windows 7.

Para finalizar dos ultimos consejos:
 Utiliza el sentido comun: no hagas en la red aquello que no harias en la vida real.

» Sigue el espiritu basico de la red y ayuda a los demas dando a conocer las normas
de seguridad.
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Antivirus y otras utilidades

Los Virus

Los virus informaticos son programas malintencionados (malware) que se propagan entre los
ordenadores sin el consentimiento de los propios usuarios y que tienen una intencionalidad
oscura y generalmente dafina: tomar el control del equipo infectado, destruccién de datos,
etc.

Este contagio y propagacion de los virus se realiza por cualquier medio por el que se pueda
comunicar nuestro ordenador con el exterior: Internet, unidades de almacenamiento externo,
dispositivos USB, etc.

Algunas personas piensan que en el tema de los virus solo corren riesgo de contagio cuando
estan conectados a Internet y no toman medidas respecto a otros ficheros que copian a su
ordenador desde otras unidades o memorias USB. Siempre que hay comunicacion y
transferencia de datos hay posibilidad de contagio. No por no tener conexién a Internet estas
a salvo de infecciones de malware, asi que las medidas preventivas son una necesidad que
debes solventar si quieres dar seguridad a los datos e informacion que posees en tu
ordenador.

La denominacion coloquial de virus se debe a la similitud con las caracteristicas de los virus
biolégicos: propagacion, contagio, vacuna, eliminacion,... El término comun engloba a una
gran cantidad de programas informaticos hostiles e intrusivos de diferente tipo: troyanos,
falsos o hoax, gusanos, etc.

El antidoto informatico para este tipo de programa lo constituyen los antivirus, que al igual
que las vacunas bioldgicas, su objetivo es detener los ataques de los virus y mantener en
buena salud tu ordenador. Los antivirus pretenden dar seguridad en la transferencia de datos
a los equipos informaticos, por eso intentan contrarrestar los ataques de programas malware
anticipandose a ellos, bloqueando su acceso y eliminandolos.

La actualizacion continua de estos programas antivirus es tan necesaria como su existencia,
pues de una permanente puesta al dia depende la efectividad plena de su tarea.

Si no dispones aun de un antivirus actualizado tienes la posibilidad de aplicar algunas
utilidades que se ofrecen de forma gratuita en la red, mediante las cuales podras informarte
de las ultimas amenazas, realizar un analisis de tu equipo y descargar utilidades de
desinfeccion en caso de que localices algun cédigo maligno. Las tres que se muestran a
continuacion son ofrecidas gratuitamente por Panda Software

Chequeo on-line Panda ThreatWatch

Pulsa sobre la imagen para acceder a Panda
ThreatWatch con las alertas de virus. Si tu
conexibn no esta activa soélo veras este
parrafo

Pulsa sobre la imagen para acceder al
chequeo on-line de virus. Necesitaras
una conexion activa para poder utilizarlo.
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Bienvenido a ActiveScan 2.0

Analizar 5 _
Informacion sobre Virus y Malware
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Otros analisis

Otros antivirus con servicio de chequeo on-line gratuito:

Cuando accedas a estos servicios deberas comprobar la cobertura que realizan para ver si se
adaptan a tus necesidades:

(4 bitdefender- || Online Scanner ’ symantec.

W McAfee (®) TREND

Chequeo gratis de archivos on-line:

VIRUS
TOTAL

Algunos antivirus gratuitos para uso personal:

Algunos de los antivirus que te presentamos tienen la condicion de un uso personal o un
Windows original (caso de Microsoft Security Essentials), deberas ver las condiciones de uso
antes de realizar la instalacion.
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Debes entender que es muy distinta una actualizacion de una instalacion. Las actualizaciones
son de un mismo programa, se suelen realizar de forma automatica y generalmente no
conllevan problemas en nuestro ordenador, pero la instalacion de otro antivirus distinto del
que tenemos, al tener los mismos objetivos, puede hacer que choque con el que tenemos ya
instalado y alterarnos la configuracion.

Para evitar problemas NO debes de instalar un antivirus si ya tienes instalado antes otro
distinto. Lo recomendable es realizar una desinstalacion previa del antivirus que tenemos vy
después instalar el nuevo. Para los chequeos on-line este requisito no es necesario.

o'i Actividad 1

Localiza en la pagina de alguna empresa antivirus la "ficha técnica" de cuatro
virus informaticos recientes, especificando su nombre, dafo potencial, manera
de manifestarse y propagarse. Averigua también a qué nos referimos cuando se
habla de “phising” y la forma de protegerte de este tipo de ataque.
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Cortafuegos

Cortafuegos

Con la denominacion cortafuegos (firewall) nos referimos a los programas que se encargan
de monitorizar las transferencias de informacion que se producen desde y hacia nuestro
ordenador.

En muchos casos estas transferencias de informacion corresponden a procesos que hemos
iniciado voluntariamente y sus correspondientes respuestas, tales como peticiones de paginas
web, envios o recepciones de correo, exploracion de las maquinas de nuestra red, consulta
automaticas de actualizaciones de programas, etc. Pero también puede haber ocasiones en
las que dichas transferencias se producen sin nuestra autorizacion y con finalidades que
nada tienen que ver con nuestros intereses pudiendo, incluso, resultar particularmente
perjudiciales.
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Conceptos generales

Cortafuegos (firewall)

La red esta plagada de aplicaciones y funcionalidades utiles e interesantes, aunque como en
cualquier otro ambito de las interacciones humanas existen personas o grupos
malintencionados que disefian aplicaciones perjudiciales. Ser prudente y mantener una
adecuada preocupacion por la seguridad es muy positivo; la actitud paranoica que nos lleve a
sentir una constante amenaza sera, como en cualquier otro ambito, una patologia que no
reportara ningun beneficio.

Se hace imprescindible llevar un control de las comunicaciones que se producen a través de
nuestra maquina para evitar que programas malintencionados nos espien, utilicen nuestro
ordenador para enmascararse o, simplemente se difundan desde nuestro equipo a través de
las redes a las que estemos conectados. Logicamente, cuanto mas amplia sea nuestra
conectividad, mas importante es contar con alguna utilidad que controle el intercambio de
informacion.

Para los usuarios de Windows anteriores a la version de Windows XP (SP2), la carencia de
una proteccion en el propio sistema operativo obligaba a la instalacion de un programa
cortafuegos complementario. Desde que Microsoft instalé en Windows XP (Service Pack2) y
posteriores la opcion de firewall activada por defecto, este tipo de programas de otras
empresas ha dejado de tener la pujanza que tenian anteriormente.

Si nunca antes habias utilizado un cortafuegos es probable que te sientas algo
desconcertado cuando te conectas a Internet y el programa empieza a preguntarte qué debe
hacer en determinadas situaciones.

Para evitarlo veamos cual es el esquema basico de funcionamiento de un cortafuegos:
1. Una aplicacioén intenta acceder a Internet.

2. Firewall comprueba si se encuentra dentro de las aplicaciones reconocidas.

A. Es una aplicacion conocida y tiene adjudicadas unas reglas predefinidas. El
programa aplica las reglas y permite o bloquea la conexion en funcion de lo
establecido en ellas.

B. Es una aplicacién desconocida o las condiciones de las reglas definidas no
contemplan la situacién actual. El programa nos pide que le indiquemos una
accion a tomar, que puede depender de las posibilidades del programa o de la
configuracion establecida en él. Asi se podria:

1. Permitir o bloquear de forma continua esa aplicacion.
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2. Permitir o bloquear el acceso en esta ocasion.
3. Utilizar alguna de las reglas correspondiente a las aplicaciones conocidas.

4. Establecer las condiciones y las acciones que se realizaran cuando se
repitan las actuales condiciones.

c. El programa aplica la regla y la almacena para ocasiones sucesivas, clasificando la
aplicacion como permitida, bloqueada o con reglas.

En funcion de lo que hagamos en los pasos anteriores las aplicaciones quedaran clasificadas
en:

» Bloqueadas: Todas las conexiones a Internet de este grupo se encuentran bloqueadas.
Es recomendable incluir en este grupo las aplicaciones que no necesitan conexion a
Internet, como editores de texto, calculadoras, etc. pero no olvides que si lo haces asi y
encuentras un documento de texto que incluye un enlace a una direccién en Internet no
podras acceder directamente a la misma desde el propio procesador de texto.

o Aplicaciones con Reglas: Todas las conexiones a Internet de este grupo se encuentran
restringidas segun la regla creada para cada aplicacion y sélo seran permitidas las
conexiones especificamente admitidas.

« Aplicaciones permitidas: Todas las conexiones a Internet de este grupo se encuentran
permitidas.

Ante las alertas de seguridad de tu firewall, si no tienes muy claro qué hacer lo mejor es optar
por decisiones que no sean definitivas y que te permitan ir observando lo que ocurre hasta
que llegues a una conclusion sobre si la regla que debes adoptar es en la linea de permitir o
denegar la conexion. Dentro de esta politica de aprendizaje, siempre que te lo permita el
cortafuegos que estés utilizando, podrias optar por Permitir una vez o Bloquear una vez.
Parece logico que si pretendes mantener tu seguridad mientras te dedicas a observar, lo mas
prudente es que optes por la opcidon de Bloquear el acceso en esta ocasion: si ves que el
bloqueo no produce ningun efecto negativo ya tienes un elemento que te aproxima hacia uno
de los criterios, mientras que si ves lo contrario y el programa vuelve a solicitarte permiso tal
vez se deba a que la opcion adecuada es conceder ese permiso.

Mientras no tengas claro si debes conceder permiso a una aplicacion es preferible que sigas
haciendo pruebas blogueando el acceso cada vez que se produzca una peticion. Ten en
cuenta que, una vez establecida una regla se aplicara automaticamente sin volver a
consultarte.

Uno de los problemas mas frecuentes cuando se utiliza un programa cortafuegos es que
indiguemos errébneamente el bloqueo permanente de una aplicacion y si ésta es nuestro
navegador... No te preocupes, lo que tendras que hacer es ir a las opciones de programa y
desbloquear y dar permisos de accesos a dicho programa.

Vamos a describir en primer lugar el firewall de Windows 7 que al estar incorporado en el
propio sistema operativo de Microsoft ofrece una perfecta integracion y gestion de los
recursos del propio sistema.
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& Atencion

No es conveniente tener mas de un cortafuegos ejecutandose al mismo tiempo
en un mismo sistema operativo, asi que si tienes uno instalado, y no te gusta, lo
recomendable es desactivar uno antes de instalar otro.
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Firewall de Windows 7

Firewall de Windows 7

Posiblemente el hecho de que Microsoft incorpore en tu sistema operativo Windows un
cortafuegos (firewall) sea motivo de confianza para no tener que desactivarlo y utilizar otro, asi

gue vamos a describirlo en su version de Windows 7.

El Firewall de Windows 7 al estar incorporado en el propio sistema operativo de Microsoft
ofrece como ventaja principal una perfecta integracién y gestion de los recursos del propio

sistema.

Para la localizacién del Firewall de Windows 7 sélo tendras que seguir los siguientes pasos:
Inicio = Panel de Control = Sistema y seguridad y se te mostrara la siguiente pantalla

donde podras acceder a las funcionalidades del Firewall de Windows.

=8 e
@gv s » Panel decontrol » Sisterna y seguridad » v |4 || ] o
Ventana principsl del Panel s
::nifrlu SRS e w. Centro de actividades
Rvisar-of wxtache del wouiea & imsohr fos prokiema

= Sistema y sequridad

Redes & Internet

Hardware y sondo

Programas

Cuentas de usuario y
preteccion infantil

Apariencia y personalizacion
onsultar la Evaluacstn de la experiencia en Windows Perm tir a<ceso remotc
F:!Iu_-_ ideoima  regedn ¥

astrar el nombre de este equipo By Administrador de dspositrvos

Ao cesibilidad
I Windows Update
ar o desactivar la actualizacién automatica | Buscar actualizacione

v er actuslizadiones mstaladas

\; Opciones de energia
Requerir una contrasefa cuando o equipo se reactiva

Cam la frecuencia oon la gue o eguipo entra en estado de suSpensatr

En la barra de direccidén encontraras la "miga de pan", es decir el camino, recorrido hasta

localizar esta aplicacion de Windows:

|ﬁ' b Panel de control » Sisterna y seguridad » Firewall de Windows - |¢yi

El manejo es bastante sencillo e intuitivo, y simplemente pulsando sobre el enunciado

Firewall de Windows podras acceder a su menu de opciones y visualizacion de la
configuracion.
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control

Ventana prncipal del Panel de

notificaciones

Windaws

& & & @&

Permitir un programa o una
caractenistica a traves de
Firewall de Windows

| Cambiar la ;unfiguﬂ:lv&n de
Actreat o desactrear Firewall de
Restauras valores

predeterminados

Configuracidn svanzada

l 'ﬂ' Redes publicas

Vea tambiEn

compartidos

Solucidn de problernas de red

Centro de actnidades

Conexiones entranbes:

Redes publicas acthvas

Centro de redes y recursas Estade de notficacion:

_'Cl.‘:llu.' me ayuda wun firewall 8 proteger i Epuipal

(Jué son las ubicaciones de red?

Estado de Firewall de Wandows:

=3 EEE

e r——

Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionado cbtengan acceso al
equipo a través de Intemnet o de una red.

. & Redes domésticas o de trabajo (privadas) No conectado (v

Conectado (%

Redes en lugares pdblicos como seropuentos o cafeterias

Actrvado
Bloguear todas las conesenes a los programas gue
no estén en la lista de programas permitidos

™ Red2

Motificarme cuando Firewall de Windows blogues
un NUEVD programa

™

D
-

La ventana de Firewall te mostrara:

« El menu de opciones, situado en el marco izquierdo de la ventana, desde el que

podremos seleccionar todas las funcionalidades del Firewall:

® @ @ @

Permitir un prograrma o una
caracteristica a través de
Firewall de Windows

Cambiar la configuracion de
notificaciones

Activar o desactivar Firewall de
Windows

Restaurar valores
predeterminados

Configuracion avanzada

Solucidn de problemas de red

o El estado de nuestro Firewall, en la zona principal de la pantalla, nos dara la
informacion de la configuracion establecida respecto a las redes privadas y publicas

sobre:

Si esta conectado o no.
Si tenemos activo o no el Firewall.

Si blogueamos o no todas las conexiones entrantes, incluidas las permitidas.
Si queremos que se nos notifique o0 no cuando se bloquee un nuevo

programa.
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. & Redes domésticas o de trabajo (privadas) Conectado (&)

Redes domésticas o del trabajo en cuyos usuanos y dispositivos confie

Estado de Firewall de Windows: Activado

Conexicnes entrantes: Bloguear todas las conesones a los programas que
no estén en la lista de programas permitidos

Redes domésticas o del trabajo (privadas) activas: [l Rad 2

Estado de notificacion: Motificarme cuando Firewall de Windows bloguee
un NUEVD programa

. O Redes pablicas No conectado (&)

Redes en lugares publicos como aeropuertos o cafeterias

Estado de Firewall de Windews: Activade

Conexiones entrantes: Eloguear todas las conexiones, incluidos los
programas de la lista de programas permitidos

Redes pablicas activas: Minguno

Estado de notificacidn: Motificarme cuando Firewall de Windows bloguee

un NUEYo program-a

La primera opcion es la configuracion de los permisos de programas a través de Firewall
de Windows, pudiendo ver los detalles de cada uno de ellos, activar el cambio de
configuracion o realizar nuevos permisos de otros programas que queramos anadir.

mv;ﬂ ¢ Panel de control ¢ Sisterna y segundad » Firewall de Windows » Programas permitidos - by I Buscoren e, 2

Permitir que programas se comuniguen a traves de Firewall de Windows
Para agregar, cambiar o quitar programas y puertos permitides, haga che en Cambiar configuracin.

.:'.- uales son los rlf"ig:'. de r.-.-rr"-Tlr QueE un F"'.'.':| TAMA 5¢ comunsgue’

Programas y caractensticas permitidas:

MNembre Doméstica/trabajo (priveda) Pablica =
[ BranchCache: deteccion del mismo nivel (usa W5D)

[J BranchCache: recuperacién de contenida (usa HTTP)

[ BranchCache: servidor de cache hospedada (usa HTTPS)
O Captura SMkAP

B Compartir archreos & impresoras

O Conectarse & un proyector de red

[ Ceordinader de tranzacciones distribuidas

[Fa] Detecciin de redes

[ Dispositives portatiles inalimbricos

[J Enrutamiento y access remioto

[ Escritonc remato

M Grupo Hogar

o

I O0O0OmOOo0o0o0aon

EO00OEgOoOoRO0O0n

| Permitar otro programa.... |

[ Aceptar || Cancelar |

Con la segunda y tercera opcion podremos optar por Cambiar la configuracion de
notificaciones o Activar o desactivar Firewall de Windows. Ambas opciones del menu nos
llevan a la personalizacion de la configuracion para elegir, activando o desactivando sus
opciones, cualquiera de las posibilidades comentadas anteriormente. La configuracion
establecida se nos representara graficamente como Firewall activado %, Firewall
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desactivado g o Bloqueo de todas las conexiones entrantes @

GO!AiN Sisterna y segundad » Firewall de Windows »  Personalizar configuracion vurﬁyH Buscoren €. |Ce

Personalizar la configuracion de cada tipo de red
Puede modificar la configuracién del firewall para cada tipo de ubicacidn de red que use.
_.:L';u: zon las ubicacsones de red?
I:prrflguruldn de ubscacion de red domestica o del I!r.!bajn {provada)
# i@ Activar Firewall de Windows
[T Bloguear todas las conedones entrantes, incluidss las de la lista de programas permitidos
[# Mctificarme cuande Firewall de Windows bloguee un nuevo programa
@ ) Desactivar Firewall de Windows (no recomendadc)

Configuracidn de ubscacidn de red piblica
# i@ Activar Firewall de Windows
| Bloguear todas las conenones entrantes, incluidas las de la lista de programas permitides
[# Motificarme cuando Firewall de Windows bloguee un nuevo programa

g | Desactivar Farewall de Windows {no recomendado)

También podremos activar siempre que queramos la opcion Restaurar valores
predeterminados, lo que nos devolvera a la configuracion de origen del sistema.

La siguiente opcion del menu de Firewall de Windows es el acceso a la Configuracion
avanzada que nos posibilitara una gestion mas personalizada de cada una de las reglas
establecidas pudiendo, ademas de tener una vision mas pormenorizada de cada una de ellas,
habilitarlas o deshabilitarlas, cortarlas, eliminarlas,....

Arches  hooen Men puds
w20 -0
8 oot o ot co |
= E:'::‘ Meesbse Gape P T T — .
By Rl e sopuridict o | W Dotccidm o ruces (Fvmrt . Ditecciden . Piblico e Bervits  hio iyvtem
B Supervitin @ Cteccion do reden (Fewrnt Dstecciem - Domi He Pasrritis Mo Suxtem
ﬂl:lllunm o riclen [Eonnd_ Difteccitn .. Prvado 5 Pt Mo Sywtem
.Ddu:lw o o (Bennt Dhstecciom . Pblico We Feorstii Mo ]
ﬂl:lﬂnndr e e (Evert. Dieccidn . Prviedo 5 Pormits Mo Swilern
W Dicteccion ¢ reddes (Evert.. Dteccién .. Domic e Pownt Mo Syalern
B Dotecciin de redes (LML, Dimteccide . Prvedn 5 Pemsiin Mo WEyalemPL
@ Deeccitn de redes (M. Deeccibe .. Dosie N Pesti Mo HlyremPL.
B Ostecciis o redes (nom.  Detecoits .. Do Na Pt Mo System
|| EWDeteccion de redes inom.  Deteccion . Frvadn 5 Pt No Eem
Deteccidem de reves (noem Deteccioe Pghikcn  Ne Fearram Fix Sywiem
B Deteccion de redes (Pub-_.  Oiseccion . Praedo 8 Bemati Mo SelyriemiL
B Dsteccion de redes (Pub-. Dieteccicn .. Domi o Baratic Mo SalyrtemiL
B Cietecciom e reden (S0 Diteccién - Praado W Parrrste ho NrtambL
@ Otecciin de reden (S50P_ Dstecciém . Demi_ W Paerretis Mo SytambL
.Dﬂn:lﬂl e rades (PP Dteccitm . Domio. Ns Pasrati Mo L]
I Diteccion e reddes (UFnP_ Diteceitn . Frvade 5 Peswstit Mo Syvtem
@ Cicterciim de vedes (PnP_ Dterciém . Publcs Ne Fomir Mo Setern
B Darecciin de rodes (WSD . Detecciém .. Praude 5 Pewits Mo WtemPL
@ Dereccite de redes (WSD . Dmeccién .. Domi. He Peiil Mo WSstemP
B Dspostivos partandes ina.  Dispostivo.. Tode e Peai Mo Sgtemb,
B Dspostrons portitdes iea.  Daspostnn.. Tode e Pesetit Mo Sytem
L5 ¥ wocess e, Tode e Pemtic Mo Svtem
Wizna gy mooess -, | . Teds He Pamidn Mo Sywtem
T ymccess _ Teds Hs Bemitic Mo Satem
@ frcritorc remcta (TCP da Facritona e Tode e Pasrvitis Mo fytem
| a i o

Cada vez que Windows intercepte una conexion o programa que no tenga contemplado en
sus permisos nos lo comunicara si asi se lo hemos establecido.
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W Alerta de sequridad de Windows 22 ]

| Firewall de Windows bloqued algunas caracteristicas de este

programsa

Frewall de Windows blogued algunss caracteristicas de ICQ en todas las redes privadas.

@ Mombre; cQ
Editor IcQ, LLC.
Ruta de C:'program files\icg 7. 1%icg. exe
BCOESO:

Permitir gue ICQ se comunique en estas redes:
/| Redes privadas, como las domésticas o del trabajo

fCuAl es o riesgn de permitic gue R Drograma pase & ravés de wn firewal?

| Hypermitr acceso | | Cancelar |

La ultima opcion del menu de opciones, aunque no forma parte de las opciones de Firewall
de Windows, permite ayudar a solucionar problemas de red para que las conexiones
funcionen correctamente y el Firewall pueda ser efectivo.
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ZoneAlarm

ZoneAlarm

Dentro de la diversidad de programas cortafuegos, existen muchos programas comerciales
que ofrecen multitud de prestaciones, pero también existen versiones freeware que aportan
una funcionalidad bastante completa. Seguidamente describiremos la utilizacion del firewall
de ZoneAlarm para entorno Windows que dispone de una version totalmente gratuita. Si
quieres buscar y probar algun software diferente puedes buscar en Softonic la seccion
dedicada a cortafuegos para Windows o Linux.

ZoneAlarm es una version gratuita de firewall, compatible para el sistema operativo Windows
7, cuyo funcionamiento no es muy diferente al firewall del propio sistema operativo comentado
anteriormente.

Como la version con la que trabajamos es la que se distribuye gratuitamente, encontraras
diversas opciones desactivadas y enlaces que te referenciaran a otras versiones de pago del
propio programa. Puedes descargar el programa desde softonic en la seccion de cortafuegos,
gratis y en espafol, o desde la propia pagina web de Zone Alarm: Descargue ZoneAlarm
Gratuito.

ZoneALarm by (L Check Point —

5 Eonadiy g ZoneAlarm® Servidor de seguridad gratuito Frosies

— £l mepor seradon oo seguridsd grafeio del mundo
Lonadlerm &8 us spicacion
GRATIITA pars los usuarios
mufenciuale s y para las

Prigitads da b 00 Josbdmin Frib Fiewil frode ol 6 prilis i mdlens b e les
£ 54 S0 DEronal DCulRedon ol RAfED o red =0 SORCESID Al detectar & pede B

iGN & serider g6 segursd ety Donekierm maniene su B 0w OF STuS et asociacionss benefican am anima
Safnupen i vebcHad 5o precesamens y onl soMwies S0 Gus raba ol ANl the B (8 RIERp s de agETTaY
'] persoeaies. conrasctas v Saios Srarcierps gubernameniiss & Malucione s
e ermefanta)
n - v Sprydor de segerded con s pararias de probecodin ssencaies \
+ Spd ProlBi § 008 08 0 Semli FRTEE Al pid e s

* S My W FASTULT NECE 5 PANED HOLED MRS R0 N DEDWERO ImEfo e gus R
= L = 1 L AR

.f
/ Il PP i) BT hE
VENTAJAS Y FUNCIOMES MAS Bl DRACION

Comparacsbn de producioa de

IheAlarm =
Protecciin con servidor de seguridad

c ras de panisis -
Un genader de ssgundsd Faol de ussr gue bloguaa § o3 pratas informabood v Olras amMeEnaras P -
desconoodas Reguesiton del drabema »

Contrato de hoencis *

» ldentifica sstemdbcamente a bos pratas mformatcos v bloguea los stentos de acceso
= Haie 3 U PC invasible para cualguier usSuano de Intermet
LNECESITA AYUDAT

Soparte »
P o F = fhnghia)

Para la instalacion solo tendras que elegir entre la modalidad rapida (realizada por el propio
programa) o personalizada, aceptar el contrato de licencia de uso y tras la instalacion de los
ficheros te pedira reiniciar el sistema para concluir el proceso. Después de reiniciado el
sistema se activara ZoneAlarm y encontraras el icono del programa Z. en la barra de tareas.
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L Tonellarm

.4 Friocr €/ Su equipo esta protegido. No es necesario realizar
i B B nlnguna accion.
e Zonedlarm se esfusizs por prolegere, ar cime]

S-u'wclcr:icw
[B) Control de programas

== Seg de servidor de seg Servicios adicionales
) Registros & Mertas ¥ EIf]  Zoneilam ha garartiado is seguadad
=/ i e U BOUpo.
Identity Protection
Mia formas de proteger su
— dentidad
Antiv/Prolec. conlra prog.
espia Descaras gratuilas
u B sniivirus v | probeccidn conira u Conmite s oleta pubuty
DroQramas &30 no esin rstalades i chmiends
Browser Secunty
Y La segundad de la exploracsin Web no
u* et nsaiada

Comprusbe que esti epeculando toda fa
profecoitn necesans en esle ondenador

ﬂ Ayuda

En el momento que cualquier programa quiera acceder a la red aparecera una alerta de
seguridad del programa para que determines su permiso o denegacion.

Alerta de sequridad de

foneAlarm
PROGRAMA REPETIDO
1CO esta intentando acceder a Internet.

|dentificacidn: Mo estd dizponible en Zonedlarm
Aplicacion: ICO. exe
IP de destino: 290.52.61.254.DMS

Mas informacion dispomble:

Ezte programa ha zolicitado acceso a lnternet
anteriarmente.

SmartDefense Advisor |Mas informacién... |

« iDesearecibir menos alertas?

4

Auweriquar como.

[7] Recordar esta configuracidn,

[ Permitir J [ { DEnedar § J

En la alerta puedes permitir o denegar el acceso recordar e igualmente Recordar la
configuracién para que quede guardada y ya no nos vuelva a preguntar. De esta forma iras
enseflando al ZoneAlarm los permisos sobre cada uno de los programas que intenten
acceder, de forma que al principio te preguntara por todos pero poco a poco se ira limitando a
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aquellos que no tiene contemplados.

Desde la pantalla principal del Centro de control de ZoneAlarm podemos tener un resumen
de la proteccion realizada.

L ZoneAlsrn

ol c TN

B Oovcripuoiins gormral €/ Su equipo esta protegido. No es necesario realizar

Y i et ninguna accion. 7. Doluhes o e proverian ==
e Zonediarm se esfuerza por proteg rop §
[ Servdx de segrdad * Seguridad de servidor de seguridad
(B Control de eogramas . | E
=== Seg de servidor de seg Servidor de sequesdad de entrada
I Ragatros & Alertan v) ZoneAlaem ha garanizado b segundad 0 rtertos de soceso blaqueades
L ey
= Servidor de weguridad de salida

24 programalis) probegdc:a} pam obiensr acceso 3
Inbesmet

Antiv/Prolec. contra prog.

espia
! "! B antrerus y la probscodn corira nda ik I
= programas espia no esdn nsslados e -

Browser Secunty

" L ssgunidad de |8 exploracidn Web no -
!3—-3-:! v miis infoemacidin.
ZETERIEDE Gue SXA SeoLE ~
protecodn mecssans e el _
L
0 Ayuda u
M i pemacidn
utET =l
“Ho se incluyen oims macas de segundad

También desde esta pantalla principal nos informa que soélo tenemos instalada la parte del
programa de Seguridad de servidor de seguridad que es la que esta disponible en esta
version gratuita. Desde Seguridad de servidor de seguridad también podemos acceder a un
resumen y a los enlaces al control sobre zonas y programas.

En la siguiente opcion de Descripcion general s Preferencias podras configurar el modo de
actualizacién y de activacion de ZoneAlarm. En condiciones generales interesa tener una
actualizacion automatica del programa y una proteccion desde el iniciar de ejecucion del
sistema operativo.
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E=mjon "
(2 IZONEALARM
ww ~Cotmpiobal &1 hay actilizaciones =
Pencioal Comprobar si hag @ Aukomahcameante [Comprobar = hay actusiizacionss |
rformacian del producto -
& Paslamiiiiis :ch.l:iau-cnﬁch producho Marmsskmanie )
ﬂi de ) lenerales
|| Caigas Zonadlaim al iniciar
Control de programas .
g T 7] Protsgar al chante da ZoraAlsm S
~Ponerse en comacto con ZoneAlanm ~
Cada vez que sobcke mimmacion a Zonedlamn Escepciongs

[ Mostiar un aviso emesgente anbes de estabilecer la comunicacicn
|| Dcultan e dveccidn IP cuando comssponds
L [¥] Dicudtar el diimo ocheba de mi dreccion P cuanda conesponda

En el apartado de Servidor de seguridad podras seleccionar 3 niveles de seguridad (Alto,
Medio y Desactivado) para cada una de las zonas:

e Zona de Internet: para redes publicas que no sean de confianza.

e Zona de confianza: para redes privadas de trabajo o casa que se entiende que son de
mayor confianza y seguridad.

D”ww A Segmilod de | 1iah e netieg et .
Servidor de seguridad Bsignar redes publicas que no sean de confianza como por
2 Ao emplo, caleferias, a esta zona
+ Principal I_ |
LONaS |_ -i Alta:
1
B Control de programas ail B ' g:wpnlgrmdclrlm L:pe«;:m:r;\ecbrs:amn
, peso impide que cualguisl ususm de ba red se canscle
I Registres & Marias con usiad

Sagurbland de ln Zona de codianza -
Lsignat redes de rabao o cada de conhargs 4 sia tona

'| - Desactivailo:
0 Desactivado Mo hay proteccién de servidor de seguidad. Mo
recomendada

Opciones avanzacdas

En la siguiente opcion del menu lateral podras gestionar el control de los programas
mediante un menu principal que permite la configuracién de cuatro niveles (Alto, Medio, Bajo
y Desactivado) de acceso a Internet y derechos de servidor, para programas que ademas de
enviar datos también los reciben (actiian como servidor).
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(2 IZONEALARM
1% -\.,‘l

e T el de 5 ogra

ﬂ = Medio
| Medin Loz programas deberdn sobcibar acceso a
L | 3 Inteme y derecha de servidor
el |
o~ 11| 14}
Desactivaido
) Activado El bloqueo sutomébcs de Intemet ests
& Dezactvado desachvada

Pgrsonsizar |

Pulsando con el botdn izquierdo del ratdon puedes controlar cada uno de los programas
configurando de forma particular el permiso, bloqueo o que te pregunte qué hacer cuando
realice el acceso. Igualmente pulsando con el botén derecho podras agregar o borrar

programas del listado.

[

o

B Servidor de seguridad
Cm'nu!daplw

Principal
=+ Programas

Y Registros & Sedas

© Ayuda

o) el

Programas

& Fretox

'y Googls Installer
G Google Taik Pugin

T Host Process for Wi,

& co

4 internet Explorer

B8 irbernat Low-Mic L.
i tes HTML LI Ca_..

™ Microzott Feeds Sy,

o Microsoft SesPort 5.,

£ Pign

T services snd Contr..|

@ Windaws Desitop

2 Windowrs host proc...|

(% WZONEALARM
Acceso Servidon -

D confianzs Inbermisd D& confianzy Iritarret
g | 9
T4 Pesmitic
X bloguear
+ 7 Preguntar

e e e Tt Tt Tt T L i TR

PR TS TN B T JE. I 7
=] o B ) D D e =] ) MTRITRITRY )

ta e I AR BES JEN IR BELS JEN JELN

Detallas de la entnada
Mombre del producio
Hombre de archivo

Google Update

s WppDatall ocalGoogeUpdse\Eoogelpdabe axe |

(Mima actusizacion de polfica Mo correspands

Wersion

Fecha de Utima modificacidn

12988
0amE200 o138

La ultima opcién de Registros y Alertas te permitira tener una informacién completa de las
tareas realizadas. En Principal podras configurar la posibilidad de guardar el registro del
programa e indicar donde y como guardarlo; mientras que la opcion Visor de registros te
mostrara un informe detallado de cada uno de los accesos y medidas adoptadas por el

programa.
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_ﬂArudn

Mostror Gltimec 50 2 Tipa de slerta: | Programa ']

Chasificacion  Focha ‘Hora ¢ Tipe Programa  IP de otigen 1P de destine -
Ak 20100503 155404+ | Programa repetilo | C'Program File. 80.58 61 250E
— 2010.05-03 185358+, | Acceso de progra.. | GoogisUpdste. | 2088522713
e | 2010.05-03 185353+ | Programa repetido | CUsershusiA,. | 2098522713
Medho | 2100503185355+ | Accesods progra. | Goagielipdele. | MoESZITN.
Ako | 01 005003 1853 58+ | Programa repetico [ Cimeraiuisia, | mﬁ-ﬂf-”i
Media | 00503 18:5358+,. | Accesode progra.. | Googelindate..., | HI9ESF7A0|E
AR | 20100503 185358 | Programarepetido | CUsershisia,.. | 2088522710
Medo | 0100503185358+, | Accesodeprogr..| Googelpdnis. wesszmAl
Ako | 200503 185358 | Programa repetico Chllzarsiuisia, . | 20885 X7 13
Medio | 20100503 185358+ | Acceso de progra.. | Goaglelipdate.. | 2088522710
Ao 20100503 165353+ | Programa repetido | CrUsersiuisia_ | 20885 22710
Media | 20100503 185358+, | Acceso de progrs.. | Googlelipdste.. | 20885227 10
Ao | 20100503 185353+, | Programa repetide | CLisersWis\A,. | | 2088522710 .
a Fii - | ; : ]
Detalles de la entrada e R TEs]
Descripoian Google Installer was unable fo oitain permission for connecling...

Clasificackin Macko L& i romacan )
Fischa f Hora 2010.05.03 1853 58+2.00

Tipe Acceso de programas -
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Spyware

Spyware o programas espias

Otro problema de seguridad con el que nos podemos encontra son los programas espias

(en inglés spyware). Basicamente son programas que se instalan en nuestro ordenador sin
nuestro consentimiento y nos roba informacion sin que nos demos cuenta.

Te mostramos en este bloque qué son y cdmo puedes defenderte.
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¢ Qué es?

¢ Qué es?

Quizas ya sepas que hay posibilidad de descargar una buena cantidad de programas de
forma gratuita de Internet, y que algunos de ellos, los que se denominada adware, ofrecen
las prestaciones de las versiones comerciales a base de reservar una parte de la pantalla
para la presentacién de anuncios publicitarios.

Aparentemente, el Unico compromiso que adquiere el usuario de uno de estos programas es
permitir la aparicion en su pantalla de publicidad cuya visita no es obligatoria. Pero, en
muchos casos la realidad no es tan inocente como aparenta y, ademas de ese pequefo
banner publicitario, se instala en el ordenador un programa que se encarga de monitorizar las
paginas de Internet que se visitan y enviar esa informacién a empresas especializadas en el
analisis de datos, siempre sin conocimiento por parte del usuario de que este hecho se esta
produciendo. Dichas empresas se encargan de ir afinando los perfiles de cada usuario para
vender esos datos a las grandes corporaciones publicitarias y posibilitar la segmentacion de
la publicidad, de forma que los mensajes que nos vayan llegando se adecuen cada vez mas
al perfil que traslucimos a través de la navegacion por la red.

Este tipo de programas espia se denominan en terminologia anglosajona spyware y su
introduccién por esta via es muy poco frecuente entre los programas de software libre, ya que
al ser obligatoria la distribucién junto con el cédigo del programa cualquier programador
podria descubrirlos y modificarlos.

Otra forma de que se introduzcan espias en nuestro navegador es a través de la visita a
paginas que incluyen en su codigo las instrucciones para almacenar en nuestro ordenador
una "cookie". Estas "galletitas" son pequefos fragmentos de codigo entre cuyas funciones
puede estar la de determinar los intervalos entre una y otra visita, el numero de veces que se
visita la pagina, etc.

Les hay que tiene propositos mas perversos como la localizacidon en nuestro ordenador de
datos de conexion, télefono, claves y contrasefias de accessos a correos Yy sitios privados,
nuestro software, nuestros contactos, etc. Por todo ello es bueno tomar las medidas, ya
comentadas en esta documentacion, de seguridad en nuestra navegacion por Internet: no
abrir mensajes desconocidos o sus ficheros adjuntos, no acceder a direcciones de pantallas
de popups no elegidas, no instalar programas no sean legales o de sitios de confianza, etc.

Vamos a comentarte como defenderse ante este tipo de intromision de nuestra privacidad sin
nuestro consentimiento.

¢ Como defenderse?

Si quieres defenderte de estos espias puedes utilizar algunos programas antivirus que
incorporan también esta proteccion de spyware o programas especificos que puedes
descargar gratuitamente desde la red.

Veremos seguidamente un programa integrado y distribuido por el propio Windows (Windows
Defender) y otro programa independiente que posee una version gratuita (Ad-Aware).
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Windows Defender

Windows Defender en Windows 7

Al igual que hemos comentado en el apartado de cortafuegos, Microsoft ha incorporado y
activado por defecto en los sistemas operativos Windows Vista y 7 su propio sistema de
proteccion de spyware llamado Windows Defender. Para Windows XP también existe version
y tienes la posibilidad de descargar Windows Defender desde la propia pagina oficial de
Microsoft.

Las posibilidades que ofrece Windows Defender no difieren de las que podras encontrar en
cualquier otro programa antispyware, (analisis de antispyware, avisos, eliminacion,
cuarentena,...), aunque en este caso posee una integracion plena con Internet Explorer.

El modo mas sencillo de localizar Windows Defender es desde Inicio {£% = Buscar

programas y archivos | fuzcar programas v archives © | escribiendo el nombre del programa.

Programas (9)

1 Explorador de Windows
Reproductor de Windows Media
sl Asistencia remota de Windows

[#] Diagndstico de memoria de Windows

Panel de control (56)

ﬁ Firewall de Windows
44 Windows Defender

IEL’ Activar o desactiylg las caracteristicas de Windows

IEL' Ejecutar programag creados para versiones anteriores de Windo..,
Videos (1)

|| Maturaleza
Archivos (26)

5 Motas rapidas {Nutaxjépidas de Windows)
& WLMailSearchSentin
|%| edb.chk

+~ Ver mas resultados

| WINDOWS DE < || | Apagar ||

Tras seleccionar el programa se abrira la ventana de Inicio. En la parte superior se
encuentran todas las opciones principales: Inicio, Examinar, Historial, Herramientas y Ayuda.
En la zona central nos informa del funcionamiento del programa y de su estado:

« Ultimo examen realizado,

» Programacion establecida para la realizacion de examenes,
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« Estado de proteccién en tiempo real,

e Version de la definicion de anti spyware.

r ™

e Windews Defender [ElfE =]

=

[ F
" &I;_- Inicio _"‘ Examinar |« a Histomal {}. Herramienta

Proteccion contra s Pyware y software pr-h:n::-.q:mr_-n.h: no deseado

Iy Ho se detecto software no deseado o perjudicial.

El equipe funciona con normalidad,

Estado

Uttimo examen: 04,05/2010 a las 22:18 (Examen rapido)
Programacion de exdmenes: Dianamente alrededer de 2:00 (Examen rapido)
Proteccion en tiempo reak  Activadeo

Definiciones de anti Version 1.81.438.0 creada el 26/04/2010 a las 10:05
spyware:

Con la opcion Examinar podras seleccionar si deseas que ésta se realice de forma rapida,
completa o personalizada (seleccionando las unidades a examinar) para detectar los posibles
archivos spyware que podamos tener en nuestro ordenador. Al final del examen te presentara
un resumen de las estadisticas del trabajo realizado.

= =
‘_' &‘.r Inicio » Examinar = a Historial ﬂ Herramientas [ 7) |=
Examen rdpido
Examen completo
Examen personalizado...
Cancelar examen
———————
Esto puede tardar unos minutos.
Tipo de examen: Examen rapido

Hora de imicio:

Tiempo transcurmdao:

Recursos examinados:
Recurso: HELW SOFTWARE\CLASSES\CLSIDN] CC23F537-1804-4ECE-03BD- 207 AB4T 26970}

Mediante el Historial podras visualizar los archivos localizados y las acciones o medidas
tomadas. Podras visualizar el Historial de los elementos permitidos y los que estan en
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cuarentena.

Los archivos permitidos son aquellos que, aunque el programa a considerado que pueden ser
perjudiciales, has decidido permitir su ejecucién siempre, no volviendo el programa a
preguntar por ellos mientras se encuentren en esta lista de permitidos.

Los archivos situados en cuarentena son aquellos sobre los que tienes dudas y estaran en
esa lista hasta que decidas restaurarlos o eliminarlos.

En esa misma pantalla del Historial, tras seleccionar un archivo, podras visualizar una
descripcién de cada uno de los ficheros localizados lo que te permitira tener mas informacion
para tomar tu decision de la accion a realizar sobre él.

=)

1 Windows Defender

!,' m, Inicio . Examinar | = 'ﬂ Historial 0 Herramientas I"; .-:' |=
Proteccion contra spyware y software potencialmente no deseado
@5 Historial
Revise las medidas tomadas frente a software potencialmente no deseado.
Para revicar o supervisar el software que se puede ejecutar en ¢l equipo, vays a Elementos permitidos.

Para quitar o restaurar el software que Windows Defender impide ejecutar, vays 8 Elernentos en cusrentens.

B Se unié a Microsoft Spyhet (miembro basico), Cambiar la configuracion

Acciomes realizadas en programas:

MNembre Mivel de alerta Medida toma... Fecha Estado

| Para proteger la privacidad del usuaric, se ocultaron estos elementos. Haga clic en el boton Ver para verlos,

Con la opcién Herramientas podras en configurar y acceder a herramientas del programa.

En Herramientas puedes visualizar de nuevo el listado de elementos en cuarentena y
permitidos y conectarte directamente a la web de Windows Defender y de malware de
Microsoft para estar informado de las ultimas noticias que sobre temas de seguridad ofrece
Microsoft.
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b - e =
Examinar | = ‘ Histonal '\__‘ Hermramientas |'_§|| -

ire y software potencialmente no deseado

Herramientas y configuracion

Configuracitn

28 Opciones Microsoft Spyhlet

o L = e
[ *J Ehija céme desea que se ejecute el Unase a la comunidad en linea que ayuda a
programa wlentificar y detener las infecciones de spyware

Herramientas

™ = [Elementos en cuarentens I Elemnentos permitidos
8 Cuite o restaure ef software que se Vea el software que eligio para que no se
impedit que se epecutara supenvise

Obtenga mas hemramientas y la (MMPCY
informacidn de sequridad mas (Obtenga informacien acerca de actualizaciones
reciente en linea de definiciones y mahwvare

L]
b
0 Cotio web de Windows Defender Centro de proteccion de mabware de Microzoft

Desde Opciones es verdaderamente donde podras configurar el modo de funcionamiento del
programa (programar el examen automatico, acciones determinadas, la proteccién en tiempo
real, archivos, exclusiones,...) y, si lo deseas, unirte a la comunidad online de Microsoft
Spynet para colaborar en la identificaciéon y deteccién de malware.

BNe Inicio _.': Examinar | » a Histomal

re y software potencialmente no d
{ ., Opciones
b

Examen automatico

Acciones predeterminadas || Examinar equipo automiticamente (recomendada)
Preteccion en tiempo resl Freciiengia
Archives y carpetas excluidos [D. T t "".l
Tipos de archivos excluidos
Hora aprommada:
Avanzads
Administrador 200 -
Tipo:
| Examen rapide ~|

[ Comprobar las definiciones actualizadas antes de examinar

[¥] Ejecutar un examen sdlo cusndo e sistema esté insctivo

Con la ultima opcién de Ayuda podras acceder a la Ayuda y soporte técnico pulsando en la
interrogacion o seleccionar otras posibilidades desplegando el menu de la flecha adjunta:
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ayuda, actualizaciones, declaraciéon de privacidad o version de Windows Defender.

Ver la Ayuda

Buscar actualizaciones

Ver declaracian de privacidad en linea

Acerca de Windows Defender

Para aquellos usuarios de Windows, Microsoft también ofrece de forma gratuita un antivirus
llamado Microsoft Security Essentials (MSE). Como antivirus es menos efectivo que otros
programas especializados que hemos comentado en el apartado de antivirus, pero entre sus
posibilidades esta la eliminacién también de spyware. En su instalacion reemplaza a Windows
Defender por estar incorporada también en el propio programa de MSE la deteccién de

spyware.

0@‘ Practica

Si estas usando el sistema operativo Windows, activa Windows Defender para
realizar un examen rapido contra spyware.
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Ad-Aware

Ad-Aware

Si piensas que es mejor contar con un programa distinto al del propio Windows, puedes
buscar y descargar de Internet otras opciones, algunas gratuitas y en castellano.

Te presentamos seguidamente una de ellas: Ad-Aware en su version gratuita.
Para descargarte el programa, puedes conectarte a www.adaware.es, y pulsar sobre el icono

de Ad-Aware FREE .Y El siguiente paso es que te pedira rellenar el cuestionario
que te presentan y ya podras descarga el programa.

La instalacion es muy sencilla, al ejecutar el programa de instalacion tendras que seleccionar
el idioma deseado vy, tras la aceptacion de los términos del contrato de licencia, continuar los
pasos que te indica el asistente de instalacion. Al finalizar la instalacién, se te pedira reiniciar
el sistema para completar la instalacion.

Al reiniciarse el sistema, Ad-aware primero se actualizara y después se ejecutara y quedara

indicado en la barra de sistema ]

LAVASOFT

Ad-Aware®

Cargando

ClLavasolt AR and i icermars. All nghts. reserved

La primera pantalla que nos muestra el programa es la de registro, pero dado que nuestra
version es la gratuita (para uso particular) no nos registramos.

La ejecucion del programa es muy intuitiva. Como muy bien te informa en su pantalla de
bienvenida, lo primero que deberas hacer es elegir el modo de utilizacién de Ad-aware:

 En el modo simple: el programa gestiona automaticamente la deteccion y eliminacion
de las amenazas detectadas.

e En el modo avanzado: podras decidir la configuracion, deteccion y eliminacion de las
amenazas.
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=

i Ad-Aware

Ad-Aware®

ire ;. ant-spyware +

Noticias de Lavaso
Obtenga nuestro bolet’
directamente en su ba’
noticias del sectorn, int =
informacién actualizada de Lavasoft.

@ Registrar
Mbs indo.

@A?uda @ Acerca

| - | J- Camblar a modo avanzado

Es muy importante que tengas al dia tu programa de Ad-aware con la opcion Actualizacién
webo pues de ello dependera la eficacia de dicho programa.

[ Ad:Aware

[EFARSELAT — 4 |

Ad-Aware® Free v @ O W

Anti-Mal
’ " Principal  Analizar Ad-Waltch  Extras

Ad-Watch Live!

Estado: Aceplar Estado: Aceplar Protec. tiempo real Acl.
Holicias de Lavasofl :
Obtanga nusstro bolatin de noticlas mensual entregado Haga clic para soporie
directamente &n su bandeja de enfrads; contiene valiozas

noticias del sector, interesantes hechos v oifras y noticias e
informacién achuslizada de Lavassf.

s "

() Ayuda

(i) Acerca

'.;g {1 | Cambviar a modo avanzado
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Si queremos ejecutar el programa la opcion es Analizar y podremos optar por una analisis
inteligente (comprobacion rapida del sistema y de las secciones mas criticas) o un analisis
completo (en profundidad de todo el sistema y de todas sus unidades locales).

Si estas en el modo avanzado, puedes utilizar el boton &Ennﬁnurac- para modificar las

preferencias, aunque encontraras que algunas opciones estan marcadas en gris puesto que
s6lo es posible habilitarlas cuando se utiliza alguna de las versiones comerciales. Una vez
que hayas establecido los discos que quieres revisar y cualquier otro tipo de preferencia

puedes iniciar la revision pulsando @

Analizar Progr amachoe Cuarenlena R as

lodo. Intehigente Anslizades 77558
fora: OO : 02 : O7 Objetos detectados: 0

cion actual Areas cnticas

Injeto actual clwindows\system3Montext. dll

Cuando se complete el proceso aparecera una pantalla resumen en la que nos informa de los
espias localizados y podremos optar por:

« Realizar una accion global: desplegando la flecha de Action de la barra de resultados
podremos seleccionar Personalizada (cada uno puede tener una accion distinta), Todo
Cuarentena (los mete en la carpeta cuarentena como precaucion), Quitar todo
(eliminar), Reparar todo (el programa intentara poner soluciones a las referencias
encontradas), Todo una vez (los permite por esta vez) o Ahadir todo a ignorar (los
deja de reconocer como malware).

36 de 53



T Ad-Aware

Ad-Aware® Free

M Punto restaur. sicherna

Analizar Programador Cuaraniena lgmorar
Resultado del analisis
IMode: Intelinente Analizados 33229
Hora: 00 : 02: 19 Jbjetos detectado

Familia Catagoria Cantidad Récomendada
Caokigs Piiwacy Objed 123 3 FPemonslizada =’_ =
Cookies are knowen to collect information thal may be used aither for tasgat © Todo cuarent e 8
particular websites, such a5 page views or ad olidethrus. ﬂ Quitar todo
£V Reparsr tado
€ Todo una vez
fadir tada a |
@B Cookia “real® -
..l: ookie =247 ealmedia® Parmitir una -
@ Cockie “realmedis” Afiad. algno. -
EBCookie "ZeT" Quitai -
@ Cookis “adbrite® Gultar -
- nnkie " ademnoar® sita -

iPar que Lavasoft recomienda esto?

© e

« Realizar acciones individuales con cada uno de ellos, seleccionando en cada uno la

opcion que queramos (Quitar, Permitir una vez o Anadir a ignorar).

T Ad-Aware

Ad-Aware® Free

OTEN

particular websites. such as page views or ad clidethns

B Cosloe "real®

B Conhna ‘AT waimadia®
- Coclde “realmedia®
@ Coclae 27"

& Cokie "adbeite”
AT B adsangar®

ClPunto restaur, sistema

Una vez que tengas seleccionada la accién global o marcadas las opciones individuales en

cada uno de los objetos pulsa el botén Realizar acciones @ y se ejecutaran las acciones.

Analizar Progr aasaddor Cuarenlena Bgmasr &
Resultadoe del analisis
Modo: Inteliganta Analizados. 33229
Hora: 00:02: 19 Ohbjetos detectados: 123
Familia Categodia Cantidad TAl Adtion
Cookies Frivaoy Object 123 a Resamendada - E =

Cookies are known 1o oollect information that may be used sither for targeted advedising, or acking users across &

0 ouitar

@ Parmitir una

) Afad. aigno.

Laiiar
,_,—WM

Quita -

Ruitar - "

iFor qua Lavasoft recomienda esto™
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Ten en cuenta que la accion por defecto del programa es la eliminacion de los objetos
encontrados y algunos programas pueden dejar de funcionar si se elimina el archivo espia
que instalan. Por eso, si no tienes muy claro si te conviene eliminarlos o no puedes jugar con
las otras opciones que te ofrece el programa. De todas maneras, habiendo muchos
programas con licencia GNU/GPL o freeware que pueden hacer funciones similares, casi te
recomendamos que busques otro programa que pueda realizar las mismas funciones y
abandones el que instalé un espia.

El programa también cuenta con un modulo llamado Ad-Watch Live que permite la deteccion
de spyware en tiempo real de forma que esta siempre monitorizando los posibles intrusos.

Qf}i Practica

Ejecuta Ad-aware para limpiar tu sistema de indeseables espias.
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Windows Update

Windows Update

Una de las cuestiones esenciales en cuanto a seguridad cuando trabajas con un sistema
operativo Windows es la descarga e instalacion de las actualizaciones.

Microsoft, al igual que la mayoria de los fabricantes y empresas de informatica, utiliza Internet
como medio de actualizaciéon y mejora de sus productos.

Si dispones de los sistemas operativos Windows XP, Windows Vista o Windows Vista 7
podras utilizar el servicio de actualizacién automatica para tener al dia tu sistema.

Bienvenidos
a Microsoft Update

Para poder utilizar el servicio de actualizaciones automaticas e instalar las
actualizaciones en Windows deberas acceder con permiso de administrador.
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Actualizacion en Windows XP

Actualizacion en Windows XP
Para indicarle al sistema que deseas utilizar el servicio de actualizaciones automaticas

tendras que pulsar con el botén derecho sobre Mi PC ﬂ seleccionar Propiedades =

pestafa Actualizaciones automaticas.

También puedes acceder a la misma ventana pulsando el icono de Alertas de seguridad de
Windows E de la barra de tareas que abrira el Centro de Seguridad = Actualizaciones

automaticas. En el Centro de seguridad encontraras informacion del estado del Firewall,
Actualizaciones y antivirus.

General Marmbre de equipo Hardware | Opciones avanzadas
Restaurar sisterna | Actualizaciones automaticas | Acceso remoto

Ayude a probeger zu egquipo

Windows puede buzcar actualizaciones importantes periddicamente e
inztalarlaz por usted. [Siactiva Actualizaciones Automaticas, ez posible que el
goftware de Windows Update =& actualice primero, antes gue cualquier otra
actualizacian].

¢ Camn funciona Actualizaciones automaticas?

{(*) Automaticas [recomendado)

Descargar automaticamentes las actualizaciones recomendadas
para mi equipo & instalarlas:;

Todos los dias |w| alals] [19:00 |w|

"y Descargar actualizacionss por mi, pero permitime elegir cudndo
inztalarlaz.

"y Matificarme, pera no descargarlas automaticamente ni instalarlas,

() Desactivar Actualizaciones automaticas,
Su eguipo zerd mas vulherable a menos que instale
actualizaciones con regularidad.

[nztale laz actualizaciones desde el o Web de wWindows
LIpdate.

l Aceptar I I Cancelar I

En la captura de pantalla que se muestra se ha optado por la opcion de descarga e
instalaciéon automatica que es la que por defecto recomienda el sistema. Se trata de la opcion
mas conveniente para garantizar el correcto funcionamiento y seguridad de tu Windows.

La descarga se produce en segundo plano y la instalacién se realizara antes de apagar el
equipo, de forma que cuando vuelvas a arrancar ya tendran efecto dichas actualizaciones.

En otros casos, dependiendo de la version de Windows o de la configuracion establecida,
puede que sea justo tras la instalacion de la actualizacion cuando se te pida que reinicies el
sistema para que puedan tener efecto los cambios. En ese caso podra optar por realizarlo en
ese momento o retrasarlo a cuando vayas a apagar tu ordenador.
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También, en esa misma opcidn, puedes elegir la frecuencia diaria y la hora de chequeo e
instalacion de las actualizaciones. Debes saber que si en esa frecuencia de fecha y hora no
estuvieras conectado a Internet para poder realizar la actualizacion, entonces se realizara en
la inmediata conexion siguiente que si lo estuvieras.

Si seleccionas la segunda opcién Descargar actualizaciones por mi, pero permitirme
elegir cuando instalarlas, las actualizaciones se descargan en segundo plano sin que te
enteres y al concluir la descarga recibiras un aviso en la barra de tareas.

er Hay actualizaciones nuevyas listas para instalarse

Se han descargado actualizaciones nuevas para su equipo desde
windows Update, Haga clic aqui para revisar estas actualizaciones
& inskalarlas,

El aviso te informa de que existen nuevas actualizaciones listas para instalarse y podras optar
si quieres que se instalen o no en ese momento pulsando sobre el propio aviso. Tras la
instalacion de algunas de las actualizaciones descargadas puede que se requiera reiniciar el
ordenador. Por ello, si prefieres no interrumpir el trabajo que estabas realizando puedes
pulsar el boton Recordarmelo mas tarde |Fecordiimelo més tarde).

La tercera opcion, como indica su enunciado, Notificarme, pero no descargarlas
automaticamente ni instalarlas, te permite sélo recibir informacién de que hay
actualizaciones disponibles.

La ultima opcion es Desactivar Actualizaciones automaticas, sefialandote que de esa forma
tu equipo es mas vulnerable por no estar actualizado. Igualmente te muestra un enlace al
sitio Web de Windows Update al que te podras conectar para la descarga manual.

Independientemente de que tengas configurada una actualizacion automatica seria
conveniente que visitaras, de forma esporadica, la pagina de actualizacion manual puesto que
puedes encontrar actualizaciones que, al no considerarse criticas, no se hayan obtenido
mediante el servicio automatico.

Para acceder a las a la pagina del sitio Web de Windows Update para la realizacion de una

actualizacion manual podras hacerlo pulsando con el boton derecho sobre Mi PC ﬁ =»
Mi PC
seleccionar Propiedades = pestafia Actualizaciones automaticas = en el enlace sitio Web
de Windows Update de la ultima opcion de desactivacion de Actualizaciones Automaticas.
También puedes acceder a la misma direccién desde el propio navegador Internet Explorer

mediante la opcion de menu Herramientas = Windows Update.

Aunque hayas decidido utilizar habitualmente otro navegador, si quieres acceder a la pagina
de actualizaciones de Windows para utilizar el servicio deberas hacerlo, obligatoriamente, con
Internet Explorer.

Es probable que, la primera vez que accedas al servicio, se produzca un primer paso en el
que se solicitara tu permiso para instalar la ultima version de las herramientas de gestion de
las actualizaciones. Te resultara imprescindible conceder la autorizacion para poder continuar
con el proceso. Una vez completada aparecera una pantalla de bienvenida en la que
solicitaremos que se busquen las actualizaciones disponibles.
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Es requisito imprescindible el tener una copia original del sistema operativo Windows
instalada en tu ordenador pues, como paso previo a la actualizacion, se comprobara la
originalidad del Windows instalado y si no fuera correcto no se llevara a cabo la actualizacion.

Puedes escoger entre una actualizacion rapida y otra personalizada:

e La opcién Rapida aparece como recomendada porque localizara las actualizaciones
criticas. Se llama asi a aquellas que se han disefiado para cubrir una vulnerabilidad en
el sistema que puede comprometer la seguridad del mismo, permitiendo el acceso no
autorizado mediante cdédigos malignos, parches que solucionan problemas criticos del
equipo, entendiendo como tales aquellos que comprometen la seguridad del mismo y
su vulnerabilidad ante ataques de terceros.

Una vez finalizado el analisis del equipo se muestran los resultados.

e La opcion de Personalizada es mas completa y permite la actualizaciéon del sistema
Windows y también para todo el software y hardware de tu ordenador.

Tras seleccionar los componentes y pulsa Instalar se llevara a cabo el proceso de descarga e
instalaciéon y finalmente, dependiendo de los componentes seleccionados, es posible que se
nos solicite confirmacion para autorizar alguna operacidon y que el sistema tenga que
reiniciarse para completar la instalacién sustituyendo archivos que pudieran estar en uso por
los recién descargados.

42 de 53



Actualizacion en Windows 7

Actualizacion automatica y manual en Windows 7

El funcionamiento de las actualizaciones en Windows 7 es muy parecido al comentado para
Windows XP.

Para acceder a localizar Windows Update el modo mas sencillo es desde Inicio % =

Buscar programas y archivos © | escribiendo el nombre del

Buscar programas y archivos
programa Windows Update.

Programas (1)
| Windows Update

Panel de control (3)

Buscar actualizaciones
° | Activar o desactivar la actualizacion autormatica

[ Ver actualizaciones instaladas

Archivos (1)

| Windows Update

A

;} Wer ma’siresultad-:us

|winu:|u:uw5upu:|ate < | | Apagar | ¢ |

e @ | - J

Tras pulsar sobre el programa localizado se abrira la ventana de opciones de Windows
Update que te presentara un resumen de la situacion de las actualizaciones de tu equipo
segun la configuracién que tengas establecida.

Como bien sabes, para algunas opciones y programas en Windows se pueden utilizar varios
caminos para llegar al mismo sitio. En este caso si te fijas en la barra de direccion podras
comprobar que también podrias llegar a Windows Update desde Inicio s Panel de Control
= Sistema y Seguridad = Windows Update. Igualmente también podrias haber llegado
desde los avisos y el icono del Centro de actividades de la barra de tareas.
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Ventana prncipal del Panel de
control

Buscar sctualizaciones
Camibiar configuracion

Ver histonal de sctuslizaciones

Eestaurar actualzaciones
ooultas

Actualizaciones: preguntas
mas frecuentes

Actualgacrones mstaladas

@@' ] » Paneldecontrol » Sistema y sequridad » Windows Update w | 4y [ Buscarene. o

Windows Update

'| []eac_ﬂrgﬂr e instalar actualizaciones para el equipo

14 actualizaciones importantes 13 actualizaciones importantes
estan desponibles selecchonadals), 30,9 MB
40 actualizaciones opcionale

estan disponibles

| Instalar actuslizaciones

Busgueda mas reciente de actualizaciones: Hoy alas 17:39

Seinstalaron las actualizaciones: 1270272000 a las 17:39,
Ver histonal de sctualizaciones

Recibe actualzaciones: Para Windows y otros productos de Microsoft
Update

Cbtenga mas informacidn scbre software gratuito de Microsoft Update
Haga chc aqui para ver los detalles

En la imagen que se muestra Windows nos informa y recomienda sobre diversas
actualizaciones importantes y opcionales listas para si queremos instalarlas. También nos
informa de cuando se realiz6 la ultima actualizacion y nos permite ver el historial de dichas

actualizaciones.

Si deseamos ver las actualizaciones disponibles pulsariamos sobre esas indicaciones y se
nos abrird una nueva ventana para que elegir aquellas que deseemos instala tanto de las
importantes y como de las opcionales y cuando las tengamos elegidas al pulsar Aceptar
volveremos a la pantalla inicial para, si lo deseemos, proceder a la instalacion de las

escogidas.
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G’Oﬂﬂ % Sisterna y segurided » Windows Update » Seleccionar actuslizaciones para instalar - | 4 | | Buscorene.. 2 |

Seleccione las actualizaciones que desea instalar

r

[T MNombre Tamafic  Actualizackin para Microsoft
it Siverdight [1) a  Silverlight (KBS7T9202)
Pl Actuslizacion para Microsoft Siheerlight (KBO73202) Esta actualizacion de Sikverfight
Opclonal (40) incluye rmejoras funcionales, de
Windews T (11) ~ | rendimiento, de confiabilidad y de
[¥]  Actualizacion de seguridad acumulativa de Internet Explorer 8 para W... 7.3 M8 seguridad. Exta actualzacion es
[# Actuslizacion de sequridad para Windows T (KBST8501) 0410 |[FEERERSE O NERS
de aplicaciones web creadas con
[¥]  Actushzacién de segundad pars Windews 7 (KBST9309) 99 KB versiones antenicres de Sibeerlight.
[  Actualizacidn de seguridad pars Windows T (KBSTS6E3) 18 MBE Publicada: 13/00/2010
¥ Actualizecién de sequridad pars Windows 7 (KBS80232) 2MKE B L achualiacion it ks
9] Actualizacian de seguridad para Windows 7 (KESG1332) mn | s
- Actualizacidn para la pantalla de opciones de explorador de Microsoft.. 102 KE s Fformacita
B Actualizac
¥l chualizacion para Windows 7 (KBITS662) 131 KB Inforenactii da copoeta benico
[¥]  Actualizacidn para Windows 7 (KBIT9308) 353 KE
[  Actualizacién para Windows T (KEQBO4GE) 5.3 MB
|¥]  Herramienta de eliminacién de software malintencionado de Winde... 96 MB
Search Enhancement Pack (1) -
¥ Actualizacion de Microsoft Search Enhancement Pack 35 KB
Windows Defender (1) -~

[# Definition Update for Windows Defender - KB315597 (Definition 181... 532 KB

Tetal seleccionade: 13 sctualizaciones importantes | fesptar | | Caneelar |

Si pulsamos la opcién de Cambiar la configuracién que figura en el marco izquierdo de
opciones, podras comprobar que la configuracion de estado presentada en la pantalla
principal se debe a que la configuracion de nuestro equipo esta en modo Buscar

actualizaciones, pero permitirme elegir si deseo descargarlas e instalarlas.
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@U' ] » Paneldecontrol » Sistema y sequridad » Windows Update » Cambiar configuracién w | 4y [ Buscarene. o

Elija la forma en que Windows puede instalar las actualizaciones

Cuanda el equipo et conectada, Windows puede comprobar autormaticamente las actualizaciones e
instalardas usando esta configuracitn, Cuando estén disponibles nuevas actuslizaciones, puede instalarlas
antes de apagar ef equipo.

Lomd me puéde syudar |& actuahzation automatica

Actualizaciones importantes

Instalar actualizaciones automaticaments (recomendado)
Dmcarar actuashzacsones, pero permstirme elegir 51 deses instalarlas

Burscar sctualizaciones, pero perrmitn eleger 4 desen descangarlas e nstaladas

Actualiz Mo buscar actualizaciones (no recomendadao)

Ofrecerme actuahzaciones recomendadas de la misma forma que recibo las actuslizaciones
importantes

Quién puede instalar actualizacicnes
| Permatir que todos los usuanos instalen actuslizaciones en este equapo
Microsoft Update

| Ofrecer actuabizaciones de productos de Microsoft y cornprobar si hay nuevo software opcional de
Micresoft al actualzar Windows

Notificaciones de software

Mostrar netificaciones detalladas cuando haya disponible nuevo software de Microsoft

Mota: es posble que Windows Update & sctuslice sutomahcamente antes de que busque ofras
actualizaciones. Lea nuestra declaracitn de prrvacidad en linea.

f'Aceptar | | Cancelar |

Windows 7 posee las mismas opciones de actualizaciones que Windows XP:

1. Instalar actualizaciones automaticamente (recomendado por el propio Windows).
2. Descargar actualizaciones, pero permitirme elegir si deseo instalarlas.
3. Buscar actualizaciones, pero permitirme elegir si deseo descargarlas e instalarlas.

4. No buscar actualizaciones (no recomendado por Windows).

Igualmente en estas opciones de instalacion de actualizaciones puedes seleccionar si deseas
recibir actualizaciones recomendadas, permitir a otros usuarios la instalacion y las
notificaciones de nuevo software.

El resto de opciones de Windows Update tienen una funcionalidad claramente expresada en
su propio enunciado.

Buscar actualizaciones, te permite la busqueda de actualizaciones pero que no se
instalaran. La instalacion siempre dependera de la opcion elegida en la forma en que
Windows puede instalar las actualizaciones.
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Ventana principal del Panel de
control

Buscar actualizaciones
Cambiar configuracion

Wer histonal de sctuslizaciones

Restaurar actualzaciones
ooultas

Actualizaciones: preguntas
mis frecuentes

Vea tambrén

Actuali ones

Ver el historial de actualizaciones te permite revisar las actualizaciones instaladas
mostrandote el nombre, estado de instalacion, la importancia y la fecha en que se llevé a

cabo dicha instalacion.

mt@ ¢ Panel de controd » Sistema y sequndad » Windows Update

Windows Update

&ﬂ}? Buscando actualizaciones..

Busgueda mas reciente de actualizaciones: Hoy a las (42

Se instalaron las actualizaciones: 12/02/2010 & las 17:39,
Yer histonal de actuslizaciones

Recibe actualizacicnes: Para Windows y otros productes de Microsoft
Update

Obtenga mas informacidn scbre software gratuito de Microsoft Update.
Haga clic aqul para ver los detales.

vl‘\-’ll H..rs:nren:'..pl
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mv' ] = Sistemay seguridad » Windows Update » Ver histonal de actuslizaciones - ! by || Buscorene. p|

Revisar el historial de actualizaciones

Compruebe la columna Estade pars asegurarse de que se hayan instalado comectamente todas la4 actualizaciones importantes, Para quitar

ung actualzackdn, consulte Actus|zaciones instaladss.

Solucionar problemas con la instalacidn de actualizaciones
Mombre Estada I.rnpnrtm:u Fecha dE-ln:ht.m:u‘m -
Definition Update for Windows Defender - KB315537 (Definition 1 81.438.0) Correcto Importante 28042000
Herramienta de eliminacion de software malintencionado de Windows, febrero de 200... Correcto Importante 120272000
Actualizacidn para Windows 7 (KBITH74) Correcto Importante 12022000
Actualizacidn de sequndad para Windows T (KBOT1468) Correcto Impartante 12/02/20
Actualizacidn de sequridad para Windows 7 (KB972270) Correcto Impaortante 12/02/2000
Actualizacidn de sequndad pars Windows T (KBOT5560) Correcto Importante 12/02/2000
Actuslizacidn de sequnidad scumulstiva de Internet Explorer 8 pars Windows 7 (KBSTE.. Correcto Importante 12/02/2010
Actualizacién de segunidad para Windows 7 (KBOTE251) Correcto Importante 12/02/2000 =
Definition Update for Windows Defender - KEB915537 (Definition 1.75.657.0) Correcte Importante 120272000
Actualizacion de sequndad acumulativa para ActiveX Killbits para Windows 7 (KBST82... Correcto Importante 1L2ALM0
Actualizacion para Windows 7 (KBITE058) Correcto Impaortante 2601172009
Definition Update for Windows Defender - EBS15537 (Definition 1.71.269.0) Correcto Importante 26/11/2009
Actualizacidin de sequnidad para Internet Explorer § para Windows 7 (KBST6749) Correcto Imnportante 22711/ 2009
Actualizacidn para la lista de Vista de cornpatibilidad de Internet Explorer 8 para Wind... Correcte Recomendada 22711/ 2008
Actualizacidn de sequndad para Windows 7 (KBOT5ET) Carrecto Impartante 22711,/ 2008
Actualizacidn para Windows 7 (KB374332) Correcto Recomendada 2271172008
Actusalizscidn de sequndad pars Windows 7 (KBST4571) Correcto Importante 22711/ 2009
Herramienta de shrminacién de software mabintencionado de Windows, noviernbre de..  Correcte Impnrfar:‘l:e 2271172000
Actualizacion para Windows 7 (KBEI744 i) Correcto Importante 22172009 £

Aceptar

También podemos restaurar actualizaciones ocultas anteriormente y finalmente, tras concluir
la instalacién, es posible que se solicite reiniciar el sistema para que tengan efecto las
actualizaciones o que si éstas no son muy importantes se acaben de instalar al ir a apagar el
ordenador.

Como puedes observar el funcionamiento de Windows Update es muy sencillo, pero de su
correcta operatividad y de su actualizacion frecuente dependera el buen funcionamiento de tu
sistema operativo.

Recuerda que tu sistema operativo es la base en la que se sustentan el resto de los
programas y aplicaciones instaladas en tu ordenador. La actualizacion es una puesta al dia
que te posibilita multiples ventajas sobre todo en temas de seguridad y resolucién de
problemas criticos que se pudieran presentar.
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Publicar en Internet

Publicar en Internet

Todo contenido (texto, ficheros, fotos, video,...) que esta en Internet ha sido colocado por
alguien, por lo tanto tiene duefio. Muchos de estos contenidos, objetos digitales, obras vy
creaciones estan referenciados con su autoria e incluso la licencia de uso que tienen, suele
pasar mucho en los videos, fotografias, imagenes, obras literarias, documentacion, apuntes,
manuales, obras literarias,....

También puedes encontrar que muchos contenidos e informacion de Internet no tengan
ninguna referencia a su titularidad, pero el hecho de que no aparezca la autoria 0 que no se
explicite el uso permisivo o restrictivo que poseen dichos contenidos, no significa que puedas
copiarlos y utilizarlos libremente como te venga en gana.

Desde el momento de su creacion toda obra tiene un reconocimiento legal de autoria. Es
precisamente ese reconocimiento legal que se dan a todos los contenidos, lo que nos permite
también a nosotros tener la tranquilidad de poder publicar nuestras propias creaciones
originales (videos, fotos, textos, apuntes, etc.) sabiendo que pueden estar salvaguardados de
un uso inadecuado.

Asi pues, todo contenido tiene unos derechos de autor y depende del propio autor el
determinar el uso y distribucion que se pueda hacer de su obra. En este sentido podriamos
esquematizar los tipos de licencias de contenidos en Internet del siguiente modo:

. © Copyright: es un tipo de licencia general y basica muy extendida en el mundo

editorial y audiovisual. Tiene un caracter mas restrictivo y suele conllevar todos los
derechos reservados.

o @ Creative Commons: normalmente indicado como las letras CC. Las obras CC

también tienen copyright de reconocimiento de autoria, aunque se caracterizan por que
permite copiarlas y distribuirlas. El modo de distribucion obras se explicitan en cada uno
de los tipos de licencias Creative Commons.

Las licencias Creative Commons se basa en cuatro condicionantes:

Reconocimiento (Attribution): En cualquier explotacién de la obra autorizada
por la licencia hara falta reconocer la autoria.

Mo Comercial (Non commercial): La explotacion de |a obra gueda limitada a
Usos no mmerciales:[

@ Sin obras derivadas (No Derivate Works): La autorizacidn para explotar la

obra no incluye la transformacién para crear una obra derivada.

Compartir Igual (Share alike): La explotacion autorizada incluye la creacidn
de obras derivadas siempre gque mantengan la misma licencia al ser
divulgadas.

Los cuatro condicionantes anteriores dan lugar a seis tipos de licencias Creative
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Commons:

Reconocimiento (by): Se permite cualquier explotacion de la

@ @ obra, incluyendo una finalidad comercial, asi como la creacidn
de obras derivadas, la distribucién de las cuales también esta
permitida sin ninguna restriccion.

Reconocimiente - MoComercial (by-nc): Se permite la

@ ®@ generacion de obras derivadas siempre que no s& haga un uso
cc:meru:i%]. Tampoco se puede utilizar la obra original con
finalidades comerciales.

Reconocimiento - NoComercial - Compartirlgual {by-nc-sa):
@(D@@ Mo se permite un uso comercial de la obra original ni de las

posibles obras derivadas, |a distribucidn de las cuales se debe

hacer con una licencia igual a la gque regula la obra original.

Reconocimiento - NoComercial - SinObraDerivada (by-nc-
@(D@@ nd): No se permite un uso comercial de la obra original ni la

generacidn de obras derivadas.

Reconocimiento - Compartirlgual (by-sa): Se permite el uso
@ ®@ comercial de la obra v de las posibles obras derivadas, la

distribucion de las cuales se debe hacer con una licencia igual

a la que regula la obra original.

usoc comercial de la obra pero no la generacién de obras
derivadas.

@ @@ Reconocimiento - SinObraDerivada (by-nd}): Se permite el

Para usar una obra Creative Commons no necesitas pedir permiso al autor, asi es muy facil
utilizarla. Sélo tendras que ceiiirte al tipo de uso y podras copiarla y utilizarla.

m
Ll

=]

Puedes ver un simpatico video explicativo de qué son las licencias Creative Commons
colocado en Youtube.

Cuando un contenido de Internet pueda serte interesante para tu labor docente es bueno
localizar la autoria y la licencia que sobre dicho contenido ha realizado el autor, de ese modo
sabras que tipo de utilizacion te esta permitido realizar.

Es cierto que muchos de los contenidos que existen en Internet no poseen una identificacion
de autoria, asi que la primera consideracion que te hacemos es que tu en tus publicaciones
en Internet lo hagas.

También te damos unos consejos:

1. Siempre que sea posible, deberas ponerte en contacto con el autor para solicitarle la
autorizacion y comentarle el uso que piensas hacer de su obra, ya sea total o
parcialmente.
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2. Si no hay ningun interés comercial y no se expresa la autoria, es norma de educacion
citar la fuente de donde fue tomada.

3. Es importante ser dueinos o poseedores de los derechos de la informacién que
colocamos en Internet.

4. Derechos del menor: Dado que estamos en un ambito educativo, es necesario sefialar
el cuidado que se debe de tener en el tratamiento de datos de caracter sensible y los
derechos de imagen del menor.

Siempre que publiqguemos alguna imagen de menores en Internet tenemos que
tener la autorizacion firmada de sus padres o tutores. Asi es una buena
medida que todo centro educativo posea un formulario donde los padres o tutores
autoricen o denieguen de forma expresa el uso de imagenes o material audiovisual
de sus hijos en Internet y que esa autorizacion forme parte del expediente del
alumno mientras permanezca en el centro.

Ya sabes que por el hecho de estar publicado un contenido en Internet no implica que sea de
dominio publico y lo puedas copiar. La autorizacion del autor siempre que sea posible has de
tenerla. En la mayoria de los casos es un tramite que agradece el autor y una forma de
reconocer su trabajo.

Si la utilidad que quieres dar al contenido que te gusta de Internet es para ponerlo también
en Internet, puedes hacerlo respetando la legalidad simplemente enlazandolo o, si hay
posibilidad, incrustandolo en tu propio sitio web. Cuando enlazamos o incrustamos un
contenido en un blog, wiki, pagina web, etc. no incumplimos ninguna ilegalidad pues estamos
respetando el contenido original del autor en su propia web (con el enlace) o visualizandolo
incrustado en la nuestra. Esta ultima posibilidad es la que te ofrecen la mayoria de los
recursos de la web 2.0 al darte el codigo html del objeto para que lo puedas pegar en tu
pagina web y asi parezca parte de tu contenido.

La utilizacion sin permiso de un contenido de Internet para un uso educativo, aunque no
lucrativo o tenga uso comercial, puede ser un atenuante de la infraccibn pero nunca un
eximente de la obligatoriedad de cumplir con la ley.

Los contenidos de pago suelen estar bastante claros, asi que no les dedicaremos ninguna
mencion especial.

Sobre los recursos libres y gratuitos que podemos utilizar, decirte que hay infinidad de ellos
en Internet y que sdélo tendras que buscar un poco para encontrar lo que necesitas. En esta
misma documentacion has podido conocer aplicaciones y programas comerciales y otros
muchos gratuitos que son una muestra de la gran diversidad de opciones existentes en
Internet.

Relacionado con el mundo educativo y universitario existe un movimiento global de usuarios
de Internet con una filosofia de cooperacién y colaboracion solidaria. Facilmente podras
encontrar ayuda y recursos aportados por otros internautas de modo desinteresado.

Creative Commons pone a disposicion de todos los usuarios CC Search, un servicio de
busqueda de recursos bajo licencia Creative Commons que utilizando los motores de
busqueda de otras empresas como Google, Yahoo, etc. que facilita su localizacion.
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U Understand Your Search Resulls B3 oty atapd o build upon

m Feip Traralle | Coaleet | Supgart CT | Pobess | Pravacy | Terms of Uss

Gouogle Gougle YaHoO! flickr' blip.tv B jamenda

Creative Commons is a nonprofit organization
Learn more — Support our work

Pleasa note that ssarch. creatrvecommans org 15 ROT & Search #nging, but rather offers comwersent access to search
seraces prowded by other independent organizations CC has no control oves the resulls that se setumed Do not assume
that the results displayed in this search portal are under a CC license You should always wenfy that the work is
actually under & CC boanss by fllowng the hnk Sincea thers @ no registration 1o use & CC hcense, CC has mo way 1o
determing what has @nd hasn been placed under the ferms of a CC licemse. f you are in doubi you should comact the
copymight holder deectly, or try 1o comtact the site whens you found the content

Has podido comprobar que en Internet tienes la posibilidad de realizar faciimente descargas
de programas informaticos de distinto tipo. Respecto a estos programas informaticos deberas
saber que tendrias que tener en cuenta dos aspectos importantes:

1. La seguridad: debes de preservar la seguridad de tu ordenador asi que ten cuidado
con todo aquello que te bajas e instalas. Busca sitios de garantia, te aseguraras que
estan libres de virus y que se corresponden con lo que verdaderamente anuncian. Hay
bastante sitios web de contrastada trayectoria como para fiarte de lo que te ofrecen:
softonic, tucows, etc.

2. La licencia de uso que otorgan: respecto al uso puedes diferenciar entre:
1. Software propietario: son programas comerciales de pago.

2. Software demo (trial): programas comerciales con una licencia temporal. Pueden
tener también limitadas algunas de las funcionalidades del programa completo.
Caducan después del periodo de prueba.

3. Software gratuito (free): son programas no comerciales, libres y gratis para su
uso, no hay que pagar por ellos. En el software gratuito hay todo un abanico de
posibilidades y matices entre ellos: freeware, de dominio publico, Open Source,
licencias GPL o copyleft, etc. En algunos casos puedes encontrarte con mensajes
que te solicitan una donacion voluntaria.

4. Shareware: son programas gratis durante un tiempo, después pueden dejar de
funcionar o te requerirte insistentemente una pequefia aportacion para seguir
funcionando.

5. Software pirata o warez: son programas ilegales. Se trata de software comercial
al que se le ha vulnerado la licencia de uso, como por ejemplo pirateando su
numero de registro.

Puedes consultar mas informacion en Wikipedia sobre el software libre y el software
propietario.
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Actividades

dj}i Actividad 1

Localiza en la pagina de alguna empresa antivirus la "ficha técnica" de cuatro
virus informaticos recientes, especificando su nombre, dafo potencial, manera
de manifestarse y propagarse. Averigua también a qué nos referimos cuando se
habla de “phising” y la forma de protegerte de este tipo de ataque.
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